
企業の情報資産を守ります

２つのアプローチで
ランサムＮＡＶＩドック

① ネットワーク診断

侵入口をふさぐ！

インターネット

ファイアウォール

/ VPN装置

ADサーバー 各種サーバー ネットワーク機器

内部ローカルIPおよび、外部グローバルIPのネット

ワーク機器 (VPN装置・ファイアウォール・ADサー

バーなど) を対象に、外部からの不正アクセス対策

や内部からの情報漏えいリスクを洗い出します。

 リモート診断＋オンサイト診断をセットで提供

 診断実績 4,000件以上

【目的】

攻撃される”前”のリスクを
発見・排除します

② 簡易フォレンジック

潜伏を見抜く！
ADサーバーのイベントログやファイアウォールのロ

グ (3カ月分) を対象として、調査項目ごとに攻撃

の予兆・侵入痕跡・その他の不審な痕跡の有無につ

いて診断調査します。

AD・FWを対象に、攻撃の予兆・侵入の痕跡を
早期に発見、N/W診断の疑似攻撃痕跡跡の取
得についても確認します

ADサーバー

イベントログ

ファイアウォール

ログ(3か月分)

 元サイバー犯罪捜査官を含む専門チームが調査

 調査実績 50件以上

【目的】

既に”今”潜伏している
攻撃の痕跡を確認します

２つのアプローチをパッケージでご提供
感 染 リ ス ク の 把 握 か ら 予 防 策 の 提 示 ま で 、 専 門 家 が ト ー タ ル ア ド バ イ ス
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外部 (グローバルIP) ・ 内部 (ローカルIP) のネットワーク機器を対象に、リモート診断＋オンサイト診断を実
施します。複数の手法の組み合わせにより誤認識や検出漏れを効果的に防ぎます。

 主な診断対象 ： VPN装置、ファイアウォール、ADサーバーなどのネットワーク機器
 診断方法 ： 4,000種以上の診断手法を活用
 診断実績 ： 4,000件以上

※ 診断対象 (IP数) の追加はオプションとなります。

ネットワーク診断 (指定IP×2つ)

本サービスは「株式会社アルファネット (本社：東京都文京区後楽1-5-3 後楽国際ビルディング) 」よりご提供します。「株式会社アルファネット」は
IPA (独立行政法人情報処理推進機構) の公開する「情報セキュリティサービス基準適合サービスリスト」の登録企業です （脆弱性診断サービス／
デジタルフォレンジックサービス）。

ランサムNAVIドックの特長

サービス内容・パッケージ構成

ADサーバーのイベントログおよびファイアウォールのログ (3カ月分) を対象として、調査項目ごとに攻撃の
予兆・侵入痕跡・その他の不審な痕跡の有無について診断調査します。

 主な調査対象 ： ADサーバー (イベントログ) ＋ファイアウォール (3カ月分のログ)
元サイバー犯罪捜査官を含む専門チームが調査
 調査実績 ： 50件以上

※ 調査対象の追加はオプションとなります。

簡易デジタルフォレンジック (2台)

元千葉県警サイバー犯罪捜査官を
含む専門チームが、攻撃者目線で
ネットワーク環境を診断

元サイバー犯罪
捜査官が診断

「侵入口をふさぐ」診断と「潜伏を
見抜く」調査を一括提供、別々に
発注する手間とコストを削減

NW診断＋フォレンジック

のパッケージ

NW診断4,000件以上、フォレン
ジック調査50件以上の実績を基
に、具体的な改善策を提示

豊富な実績に基づく
診断報告書

パッケージ提供価格：¥700,000～ (税別 )
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